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Study Abstract
Full Report at https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3201875
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 Investigation of the business of insurance 
from a loss exposure and coverage 
development perspectives, data and privacy 
protection regulation, and the structure of 
cyber risk coverages 

 The efforts of professionals inadequately 
coordinated, and each industry with its own 
cyber risk management language 

 The multiplicity-in-cause, multiplicity-in-
outcome nature of the risks in cyberspace 
warrants examination of the properness of 
cyber insurance market structures, let alone 
meaningful standardization of coverages

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3201875


The World of  Risk



Global Risk 
Landscape 2018

World Economic Forum

Data fraud/theft

Terrorist attacks

Cyberattacks

Nat cats

Extreme weather events

Manmade cats
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WEF Top 10 Global Risks 
(2012-2018) (Likelihood Only) 
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World Economic Forum
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WEF Top 10 Global Risks 

(2012-2018) (Likelihood Only) 
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World Economic Forum
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WEF Top 10 Global Risks
(2010 – 2018)
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Year
Likelihood Impact

Top-ranked Cyber Risk Top-ranked Cyber Risk

2018 Extreme weather events 3 Weapons of mass destruction 6

2017 Extreme weather events 5 Weapons of mass destruction --

2016 Large-scale involuntary migration -- Failure of climate-change mitigation --

2015 Interstate conflict 10 Water crisis --

2014 Severe income disparity 5 Climate change --*

2013 Severe income disparity --* Financial failure --*

2012 Severe income disparity --* Financial failure --*

2011 Climate change 4 Extreme energy price volatility --*

2010 Asset price collapse --* Asset price collapse --*

World Economic Forum

* Only top 5 ranked



The aggregate impact of 

these 22 global risks likely 

yields 41% of global GDP.

Cyber risk contributes 7% 

(or $36.5 billion) of the 

aggregate impact.

Critical protection gap 

issue exists, with a 

consumption rate of 3% or 

less (in the U.S.)*

Lloyd’s Global 

Risk Outlook 

2018

* Estimate
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Data Protection and Privacy Laws
Emphasis on Security in Business Transactions and Consumer Protection
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UNCTAD Global Cyberlaw Tracker (April 2018); Accessed (October 2018)

Regulation focuses on 

prevention and 

protection of data and 

privacy right

This survey does not

examine the quality of 

laws and regulations.
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Data Protection and Privacy Laws
Selected Countries

10



The School of Risk Management © W. Jean Kwon

Data Protection Regulation: the EU and the US 

 US New York Department of Financial 

Services - Cybersecurity Rule (2/2017)

 Risk-based minimum standards for 

technology systems and for addressing 

cyber breaches

 Mandatory cyber incident reporting

 Accountability

 Including third party vendors

11

 EU General Data Protection 

Regulation (GDPR, EU 2016/679)

 In place from May 2018

 Penalty for non-compliance

 Fines up to €20 million or up to 4% 

of the annual worldwide turnover of 

the preceding financial year, 

whichever is greater.

 The EU has proposed the ePrivacy

Regulation.



Cyber Risk(s)
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Cyber Risk: Traits
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 Commonly affect individual units in the economy –

Targeted or random

 Potential catastrophic losses, affecting a group of 

units in the economy that are

 Related as in a chain of service 

 Random

 Threat caused by

 A third party (hackers)

 An internal person and other persons with 

access authority

Cyber Terrorism Risk

Act of War
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Economic Cost of  Cyber Breaches
Romanosky (2016) Using Advisen Data
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Romanosky (2016) and further refined by Swiss Re (2017).
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Cyber Risk Modelling Issues
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 Data issues

 Limited and unstructured data about actual and potential losses

 Ambiguity about the underlying risk drivers

 Human/hacker behavior 

 Inconsistency in survey findings

 Across surveys

 Over multiple periods by the same survey organization

Swiss Re (2017)
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Findings from Selected Surveys of  Risk Bearers
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Findings from Selected Surveys of  Risk Bearers
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Cyber Risk Modelling Issues
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 Modeling issues

 Generally, attempt to create a single model for causes and outcomes

 Again, based on limited data and/or in simulated environment

 Similar observations in cyber insurance coverages
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Cyber Insurance Pricing Issues
Insurer’s Cost of  Data Breach
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Deloitte University (2016): Beneath the Surface of a Cyberattack

Above the Surface:

Well-known cyber incident costs 

Beneath the Surface:

Hidden or less visible costs 

1. Customer breach notifications

2. Post-breach customer protection

3. Regulatory compliance (fines)

4. Public relations/crisis communications

5. Attorney fees and litigation

6. Cybersecurity improvements

7. Technical investigations

1. Insurance premium increases

2. Increased cost to raise debt

3. Operational disruption or destruction

4. Lost value of  customer relationships 

5. Value of  lost contract revenue

6. Devaluation of  trade name

7. Loss of  intellectual property



The Cyber-physical Insurance Market to Emerge



Segmented (and being 

further segmented) by the 

cause(s) of loss

Stand-alone or

Endorsement

Better than ever but still 

with gaps in limits and 

scopes

Conventional 

(Physical) 

Insurance Market 
21

Not to scale of actual market size

Conventional Insurance
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The Insurance Market in Transition: Carving-out Cyber 

Risk
22

KPMG (2017)

Stand-alone Coverage

Endorsement



Tangible Assets
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U.S. Cyber Insurance Markets
The U.S. Market (Stand-alone Cyber Insurance Policies) (1998 - 2015)
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 Application of 

conventional market 

approaches

 Increase in the use of 

stand-alone policies

Aon (2017)
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U.S. Cyber Insurance Markets
The U.S. Market (Estimated Breakdown of  the Stand-alone Cyber Insurance Market (2015)
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Aon (2017)
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U.S. Cyber Insurance Markets
The U.S. Market (Estimated Breakdown of  the Stand-alone Cyber Insurance Market (2016)
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NAIC (2017), Aon (2017)
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Global Cyber Insurance Markets
Estimates of  Global Cyber Insurance Premiums (2015-2025)
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Swiss Re (2017)

2015 2020

 Commercial account 

driven 

 U.S. market driven 
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Key Findings from Cyber Insurance Studies
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Coordination and Standardization Issues
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Defining “Cyber Risk”: No Standard Yet
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 "[Any] risks that emanate from the use of electronic data and its transmission, including 
technology tools such as the internet and telecommunications networks" (CRO Forum, 
2014) to “the risk of doing business in the cyber [environment]” (CRO Forum, 2016).

 “[Any] risk of financial loss, disruption or damage to the reputation of an organization from 
some sort of failure of its information technology systems” (Institute of Risk Management, 
the U.K.).

 “[Any] risk of financial or physical loss, disruption of services, privacy violation, or damage to 
the assets or reputation of an organization through either a failure of its information or 
technology systems, or a malicious act affecting their information or technology systems” 
(Advisen, 2017).

 “Cyber” short for the [world of cyberspace] which is an interactive domain composed of 
digital networks for storage, modification, information communication and other uses” 
(Biener, Eling, & Wirfs, 2015).
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What is Cyber Risk and Loss Exposure 
Exposure Groups for Insurance Coverage Scopes

 Fine and penalties

 Communication and media

 Legal protection – lawyer fees

 Assistance coverage – psychological 
support

 Products

 Director’s & Officer’s (D&O)

 Tech E&O

 Professional services E&O, 
professional indemnity

 Environmental damage

 Physical asset damage

 Bodily injury and death

31

 Business interruption (BI)

 Contingent business interruption (CBI) for 
non-physical damage

 Data and software loss

 Financial theft and/or fraud

 Cyber ransom and extortion

 Intellectual property theft

 Incident response costs

 Breach of privacy

 Network security/security failure

 Reputational damage (excluding legal 
protection)

 Regulatory & legal defense costs 
(excluding fines and penalties)
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What is Cyber Risk and Loss Exposure?
RIMS (2017)

 Third-party coverages

 Privacy liability

 Breach notification costs

 Credit monitoring

 Transmission of viruses or 

malicious code

32

 First-party coverages

 Network interruption/ business 

interruption

 Cyber extortion/ransom

 Data loss and restoration

 Reputation/crisis management

 Theft/fraud

 Forensic investigation costs

 Regulatory fines

 Media liability

Santos (2017)
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What is Cyber Risk and Loss Exposure 
Swiss Re (2017), Regrouped by Kwon
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 First-party coverages

 Network, IT security failure (BI)

 Contingent business interruption 

(CBI)

 Cyber extortion

 Third-party coverages

 Privacy breaches

 Network liability

 Errors and omissions (E&O)
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Cross-Comparison
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Cyber Insurance Policy Comparison (Example)
Fuller table at the study report
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Cyber Insurance Coverage Gaps and Need for 

Standardization

 First party and BI exposures

 Third party liability risks

 Property damages

 Bodily injuries

 Personal injuries

36

 Large data aggregators

 Those with massive amounts of 

personally identifiable information 

present a unique and potentially 

costly risk and cyber limits have not 

caught up

 Cloud infrastructure services

 Integration with technology

 IoT

 Wearable (medical) devices

…, 
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Cyber Risk Modelling or Cyberspace Risk Modelling?

37

Cyber Risk ≈ 

Business Email Compromise, Operational Technology, Vendor Risk,

People, Social Engineering, 

Sophisticated Hackers, Organized (Nation-state) Cybercrime, 

Robots, Machine Learning, IoT, Connected Devices, 

Critical Infrastructure, Cloud, Misconfiguration,

Threat Environment, 

Regulatory Compliance, 

Aggregation

^ Interconnectedness
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Cyber-physical Insurance Market

 Pooling all cyber risks into a 

single policy using a stand-

alone policy or endorsement. Is 

it sustainable?

 Structure-wise

 Long-term perspective wise

38

Terrorism Risk Act of War
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Summing Up…,

39

 Human behavioral and IT factors affect the types and scopes of cyber losses

 A need arises to develop a cyber insurance market, rather than all-in-one cyber 

insurance policy

 Coordination, harmonization and standardization among all parties of interest for 

the true service for and protection of clients – large and small

 Indeed, the business of insurance is in transition to operations in the physical-cyber 

market. 



Thank You!

W. Jean Kwon

KwonW@stjohns.edu 

Full report available at 

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3201875

(Version October 15, 2018)

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3201875


Cyber Insurance in Japan 
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Self-introduction 
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Self-introduction 

Carriers 
1996 Join Sumitomo Marine & Fire Insurance Co., Ltd. 
2004 Superintendent, Mitsui Sumitomo Seguros, ltda. 
 (Went to Brazil) 
2006 CIO and Director, Mitsui Sumitomo Seguros, ltda. 
2009 MS Systems (Came back to Japan) 
2013 Deputy director, Cabinet Secretariat Japan 
 (Job Transfer for three years) 
2016~ Current Position 
 

Takeshi Doi 
 

• Senior Manager / New Market Development Sec. 
       MS&AD InterRisk Research & Consulting, Inc. 
• Deputy General Manager, Innovation Section 
       MS&AD Insurance Group Holdings, Inc. 
• Researcher of SFC Research institute Keio University 
• Task force member, Trust mark committee, 
        Sharing Economy Association Japan 
• Assistant Coordinator, ILP, 
         International Foundation for Information Technology 
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MS＆AD Insurnace Group 

4 
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MS&AD’s Strength 

5 
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International Businesses 

6 

We do business across 46 countries and regions worldwide. In the 
ASEAN region, we are No.1*in total non-life insurance premiums. 

Credit Ratings 
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5 Domains & MS&AD InterRisk Research & Consulting, Inc. 

7 



Trend of Cyber Security in Japan 
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Cyber Crime reported to the Police in Japan 

Number of Consultation to the Japanese Police 

0
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2013 2014 2015 2016 2017

Other

Internet Auction

Illegal/Harmful
Information
Unauthorized
Access/Malware
Defamation/Slan
der
Spam mail

Fraud

84,863 

118,100 
128,097 131,518 130,011 

*National Police Agency of Japan: Cyber Crime Report 
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Internet Banking : Illegal remittance 

Dramatic reduce in business (company) injury, total amount went down. 

2013/SH 2014/FH 2014/SH 2015/FH  2015/sH 2016/FH 2016/SH  2017/FH  2017/SH 2018/FH 

(Million Yen) 

*National Police Agency of Japan: Cyber Crime Report 
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Targeted attacks 

2013          2014         2015        2016         2017 2016/FH 2016/SH  2017/FH  2017/SH 

Case 

*National Police Agency of Japan: Cyber Crime Report 



Cyber Insurance in Japan 
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Cyber Insurance (Affirmative and Silent) 

Purpose 

・Cyber space 
Ex. Data 

・Physical and Tangible 
 ex. Automobile, House 

Incidents and 
losses ・Data leakage, Theft & etc. ・Car Accident 

・Fire & etc. 

Insurance 
Product ・Cyber Insurance ・Traditional Insurance 

Classification Affirmative Cyber Silent Cyber 
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Market of Cyber Insurance in Japan 

14 

In 2016, Prepare for enforcement of Personal Information Protection Law  
*JNSA: Cyber Industry Market Report 

(100Million Yen) 
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Cyber Security・MS&AD Platform 
In

s 

Cost 
Liability 
Introduce Cyber 
Vender  etc.       

   Questionnaire       Scoring 

Intelligence Report        

Ri
sk

 C
on

su
lti

ng
 CSIRT Class 

Web Analysis Exit Measures 

Exit Measures 

Organization Dev 
for Cyber Incident 

Training for Media 

Respond Seminar 

Respond Seminar 
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  Endpoint Security 

Web Analysis 

SM
Bs

 

Respond & 
Recover 

Internal 
Management 
Organization 

External 
Management 

Risk Identify Protect Detect 

• Policy 
• Cyber Team 
• Budget & 

Resources 

• External 
contract and 
management 

Cy
be

r S
ec

ur
ity

 
Fr
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ew

or
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     Information Security analysis 

• Validation of 
Asset tracking 

• Firewall 
• Access 

Management 
• Anti-Malware 
• Etc. 

 

• Monitoring and 
log 
management 

• Etc. 

• Training 
• Respond 

action and 
recovery etc. 

0053244
スタンプ

0053244
ノート注釈
0053244 : Completed
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MS&AD Cyber Risk Assessment Process 

16 

Internal 

External 

• Policy 
• Rules & Guideline 
• Cyber Team 
• Budget 
• Resources 

Internal process  
Evaluation 

External Evaluation 
/ Scoring 

Alliance 

• Validation of Asset 
tracking 

• Firewall, Anti-
Malware and Etc. 

• Monitoring 
 

Customer 

Alliance 
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Cyber Risk Evaluation (internal) 

17 

0053244
スタンプ
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Cyber Risk Evaluation (External Scoring system) 
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インターネット 

①Network machine 
information such as update, 
configuration & etc. 

②Information from 
SNS/Registered company 
email domain & etc. 

③OS Update/Patch 
Information 

④Network information such 
as connection to C&C 
Server & etc. 

ダークネット※ 

⑤Monitoring 
targeted e-mail 
attack & etc. 

• Scoring by all information as ①〜⑤ (weights of each category are defined 
by BitSight periodically). 

• Do not make any penetration test. It is totally legal monitoring. 

B 834/950 

~~~~~~~ 
~~~~~~~ 
~~~~~~~ 
~~~~~~~ 
~~~~~~~ 
~~~~~~~ 

~~ 
~~ 
~~ 
~~ 

 
~~ 

Evaluate and Score the current situation from those 
information which are collected from Internet. 

Attacker/Hacker 

Report 
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Cyber Risk Evaluation (External Scoring system) 

19 

0053244
スタンプ
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Model with (without) Security Score 

20 
* BitSight study 
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Model with (without) Security Score 

21 
* BitSight study 
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Research of SMB’s Cyber Insurance 

22 

•  
 Outline of research 

Survey method Mailing questionnaire (combined with Web 
response) 

Targeted companies 

10,000 companies in Japan 
Extracted from Toyo Keizai Inc.'s "40,000 company 
data in Japan ((1) Basic data)" 
Companies that randomly extracted in industry by 
industry 

Number of valid 
responses 

664 (total collected number: 676) 
Recovery rate 6.6% 

Survey period September 26 - October 12, 2018 
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Research of SMB’s Cyber Insurance 

• Outline of researched companies 

23 

Manufacture, 
30.1% 

IT, Telecom, 
7.7% 

Transport, 
6.3% Retail, 5.3% Wholesale, 

8.9% 

Financial, 
6.8% 

Accommodati
on, 1.5% 

Health, 0.2% 

Education, 
0.5% 

Energy, 
1.8% 

Real estate, 
3.3% 

Construction, 
7.8% 

Mining, 0.3% 

Services, 
16.0% 

Other, 3.6% 

Under 5 
employees, 

5.7% 
6～20 

employees, 
11.2% 

21～50 
employees, 

13.9% 

51～100 
employees, 

16.6% 

101～
1,000employe

es, 43.3% 

>1,001 
employees, 

9.4% 
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Research of SMB’s Cyber Insurance 

• About Cyber insurance 

24 

12.3% 

18.2% 

10.4% 

9.9% 

77.3% 

71.9% 

0% 20% 40% 60% 80% 100%

Cyber Insurance(n=644)

Data breach
insurance(n=638)

Have Policy Plan to have No have and no plan

35.6% 

37.4% 

23.2% 

22.6% 

26.1% 

24.8% 

12.2% 

13.1% 

10.6% 

11.1% 

5.7% 

5.3% 

0% 5% 10% 15% 20% 25% 30% 35% 40%

Cyber Insurance(n=491)

Data breach Insurance(n=452)

Didn't know
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Don't know detail about insurance

Expensive Premium
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Research of SMB’s Cyber Insurance 

• Requirements for insurance cover 

25 

63.0% 

58.6% 

36.2% 

23.5% 

1.9% 

24.0% 

0% 10% 20% 30% 40% 50% 60% 70%

Liability

Cost for recovery

Cost for replacement

Business interruption

Other

Nothing to require
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China Cyber Insurance 

Market Status & 

Development Strategy

Frank Wang, LLM, CPCU, RPLU, ARe



• Frank Wang, LL.M, CPCU, RPLU, ARe

• Casualty Treaty Practice Leader, Gen Re Asia 

• Frank Wang is an Attorney-at-Law and responsible for developing and 
underwriting casualty treaty portfolios and act as the key advisor on 
liability insurance/reinsurance and other liability related industry issues. 
He has more than 13 years liability experience and had worked for a few 
international leading general insurers before he joined Gen Re in 2013.

• Frank achieved his Bachelor degree in Risk Management and Insurance 
from Nankai University, Master degree in Insurance Law from East China 
University of Politics and Law, LL.M degree and Business Law Graduate 
Certificate from University of Southern California.

• Frank owns several leading professional qualifications including China 
Legal Professions Qualification, CPCU, RPLU, ARe, ANZIIF Fellow CIP. He is 
also the CPCU Society International Ambassador and Course Instructor.

• Frank is a regular speaker in Chinese and overseas insurance community 
and related industries.

Speaker Profile



• China cyber risk profile

• China cyber legal environment

• Cyber insurance market

‐ Products

‐ Underwriting

‐ Prospect and Strategy

Agenda



China Cyber Risk Profile



Ransomware activities in 2017
source: Symantec

Ransomware detections by country Ransomware detections by country by month



Spam activities in 2017
source: Symantec

Spam rate by country



Mobile malware activities in 2017
source: Symantec

Top 10 list of countries where mobile malware was most 

frequently blocked in 2017



Internet of Things in 2017
source: Symantec

IoT attacks by source country



China Cyber Legal Environment



• Took effect on 1 June 2017

• Significance: the first comprehensive privacy and security legislation

on cyberspace

• Key Features:

• Defines obligations of network operators

• Imposes duties on network operators in relation to network security

• Establishes rules for the protection of “personal” and “important” information

• Establishes a framework of security for “Critical Information Infrastructure”

(“CII”)

• Localization. Data collected in the PRC must be stored in the PRC and

may not be transferred out of and / or stored outside the jurisdiction.

The PRC Cybersecurity Law



Article 42 of the new Cybersecurity Law stipulates as follows: 

• “Network operators shall adopt technical measures and the other necessary 

measures to ensure the security of the personal information that they have 

collected and prevent the information from being leaked, damaged, or lost; 

• Under circumstances in which the leakage, damage, or loss of personal 

information has occurred or might occur, they shall immediately adopt remedial 

measures and notify users in a timely manner in accordance with the provisions 

and report to the relevant department in charge.” 

Mandatory notification for data breach



First Cyber-Court established on August 16, 2017



Cyber Insurance Market



Individual Bank Account Loss Insurance - CPIC

• Coverage: bank account loss caused by

‐ fraud, embezzlement, copy

‐ Forced to disclose the account number and password

‐ Account replacement fee can be covered as an extension.

• Exclusions:

‐ Failure to use the safety protection tools

‐ Failure to change the password and notify the bank to block or suspend account  after the 

insured finds the leakage of account information or loss of phones which receive the 

password.

‐ Loss happened 72 hours earlier than the bank account is blocked or suspended.

‐ Account manager’s own system failure

‐ Interests

‐ Consequential loss



• Insured accounts: 

‐ Normal bank accounts (debit & credit)

‐ Mobile bank account

‐ Online bank account

‐ Telephone bank account

‐ Wechat / Alipay bank account

‐ Third party payment accounts

• Limit of Liability: RMB30,000 – 880,000

• Basic rate / premium: 0.16% / RMB48 – 1,408

• Minimum charge: RMB5

Individual Bank Account Safety Insurance - CPIC



• Insured property: account, equipment, tools, game coin of game players

• Insured peril: theft or hacking

• Co-developed by PICC and China Online Game Service Alliance

• Distributed purely at online platforms

• One-key apply and one-key claims 

Cyber Virtual Property Insurance - PICC



• First product for mobile payment 

protection, launched in 2014

• Insured peril: financial loss due to 

malicious deduction or loss of 

password caused by mobile virus

• Limit of Liability: maximum 

RMB3,000 per loss & RMB100,000 

annual aggregate

• Premium paid by Baidu only

Mobile Payment Protection Insurance 

– Baidu & ZhongAn



• Major players: AIG, Allianz, Zurich, 

Ping An

• Very few buyers such as online 

platforms, financial institutions, 

international manufacturers

• Not aware of any big cyber insurance 

payment

• Third Party Coverage:

‐ Network security liability

‐ Privacy liability

• First Party Coverage:

‐ Business Interruption

‐ Crisis Management / Remediation

‐ Network Extortion

‐ Regulatory Defense

‐ Digital Asset loss

Commercial Cyber Insurance in China



• Quantifying the risk

• Lack of historical loss data

• Keeping up with technology change & best practices

• Increased dependence on Cloud providers

• Aggregation & Correlation

Key concerns for insurers



• Reinsurers are concerned with the same issues that worry primary insurers

• Aggregation

‐ Potential clash exposure / contagion

‐ Cloud exposure

‐ Difficult to diversify within a primary portfolio & book of business

• Reinsurers usually supporting standalone Cyber QS treaties in China

• Soft market conditions

‐ Pricing adequacy especially for non-proportional reinsurance

‐ Extreme competition in excess layers

‐ Abundance of capacity

‐ Broadening of terms and conditions

• Underwriting

‐ Keeping up with ever-changing technology

‐ 1st Party Coverage

• 3rd party underwriter underwrites 1st party exposure

Key concerns for Reinsurers



• Growing awareness of cyber risk contributes to insurance solutions.

• Improving cyber security laws and regulations

• Personal information protection needs to be improved.

• Judicial support shall be strengthened based on the civil liability.

• Cyber risk management resources need to be integrated with insurance solutions.

• Tailor-made cyber insurance products

Market Prospect and Strategy in China
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1. 이슈제기

환경변화
• 초연결사회(Hyper-connected Society)로의 진화: 사물인터넷(Internet of Things)의 확산과 함께

사이버(Cyber) 세계와 물리적(Physical) 세계가 결합 ⇢ 다양한 산업에서 사물인터넷 도입:
정보기술(Information Technology)과 운영기술(Operational Technology)의 수렴

위험변화
• 개인정보유출에 의한 프라이버시 침해 ⇢ 물리적 피해(physical damage) 수반(예: 2014년 해커의

우크라이나 발전소 공격 ⇢ 전력중단) 

위험재무
• 사이버 사고가 물리적 피해를 수반할 경우 정상적인 영업활동이 어려워 빠른 피해복구가 중요해짐 ⇢ 

피해복구 재원조달을 위한 위험재무(보험 등) 전략의 중요성 증대

이슈제기
• 보험제도의 건전성도 유지하면서 보험 가입률을 제고할 수 있는 방안은 무엇인가?: 국내 정책현황을

살펴보고, 사례분석을 통해 시사점 도출

시장현황

• 위험재무 전략 가운데 보험이 효과적인 수단으로 알려져 있기는 하나 사이버보험의 경우 여러 제약
요인에 의해 가입률 저조 ⇢ 보험회사의 경우 재앙적 수준의 손실 가능성에 대한 우려 때문에 보험료를
높게 책정, 보험 가입을 제고하기 위해 정책적으로 보험료를 낮추는 것도 보험제도의 건전성 측면에서
볼 때 부적절
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2. 정책현황

• 국내 사이버보험 정책은 제3자(third party) 피해 관련 의무화 도입을 중심으로 이루어져 왔음

• 2008년 전자금융거래법, 2015년 신용정보법, 그리고 2018년 정보통신망법에 의무화 조항 도입

2008.2.29 2008.6.13 2015.3.11 2018.6.12

신용정보법
(제43조의3)

정보통신망법
(제46조)

전자금융거래법
(제9조)

정보통신망법
(제32조의3)

전자금융업자 집적정보통신시설
사업자

신용정보회사
등

정보통신서비스
제공자

정책이슈
• 향후 의무화만으로는 한계에 부딪힐 경우 어떤 대안들을 생각해볼 수 있는가? ⇢ 동시대

주요국의 사이버보험 정책 사례와 보다 긴 역사를 가진 자연재해보험 관련 정책 사례
분석을 통해 시사점을 도출하고자 함
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3. 주요국의사이버보험활성화전략

• 공급측면은 사이버 사고 데이터 집적 및 표준화, 그리고 수요측면 정책은 사이버위험 인식 제고 중심

− 아직까지는 의무보험이나 보험가입률 제고를 위한 직간접적인 보험료 지원 제도 시행 사례 부재

• 적극적인 정부 개입 관련 시도: 미국의 Data Breach Insurance Act 발의 & 영국의 Insurance Pool 논의

미국

유럽

일본

공급측면 수요측면

‣ 영리사업자인 NetDiligence, Advisen, Insurance 
Services Office 등에서 사이버 사고 관련 데이터 집적

‣ 유럽 보험협회 Insurance Europe: Template for Data 
Breach Notifications 마련

‣ 상공회의소를 통해 손해보험회사에 맞춤형 사이버보험
상품개발 의뢰 & 공동 구매

‣ 2016년 Data Breach Insurance Act 발의: 
사이버보험에 가입하고 NIST의 보안 가이드라인 준수 시
보험료의 15% 세액공제

‣ 개별 국가의 보험협회를 중심으로 중소기업의 사이버위험
인식 제고를 위해 중소기업협회 등과 함께 홍보활동 전개

‣ 정부 및 공공사업의 발주 시 업체 선정에 있어서
사이버보험 가입 기업에 가점을 부여하는 방안 검토

중국 ‣ 클라우드 서비스 기업, 데이터 복구 서비스 기업과 제휴를
통해 기업성 사이버보험 상품 개발

‣ 온라인 간편결제 서비스 기업과 제휴하여 온라인을 통해
가계성 사이버보험 상품 판매
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3.1. EU 사례

독일
‣ 2017년 3월, 독일 보험협회는 중소기업 관련 권고 약관(Non-binding Wording for Cyber Insurance) 마련

‣ 독일 보험협회 부속 표준화 기관은 중소기업을 위한 사이버 보안 가이드라인을 만들어 배포

영국
‣ 2016년 5월, 영국 보험협회는 중소기업을 위한 사이버보험 안내책자 발간

‣ 로이즈를 중심으로 사이버 사고 시나리오 모델 개발

프랑스

‣ 2016년 10월, 프랑스 보험협회는 사이버위험 및 사이버보험 관련 Think Tank인 “Le Club des Jurites” 설립

‣ 2017년 5월, 프랑스 보험협회는 중소기업에게 사이버위험에 대한 정보를 제공하기 위해 안내책자 배포

‣ 2017년 6월, 프랑스 보험협회 부속 표준화 기관인 CNPP는 보안표준인 APSAD D32 발표

네덜란드

‣ 2015년, 네덜란드 보험협회는 중소기업협회와 함께 중소기업의 사이버위험 인식 제고를 위한 로드쇼 추진

‣ 개인과 기업에 사이버위험 관련 정보를 제공하는 인터넷 포털 구축

‣ 네덜란드 보험협회 내에 보험회사를 위한 사이버 사고 대응 팀 조직

오스트리아

‣ 오스트리아 보험협회는 사이버보험 관련 권고 약관(Non-binding Model Conditions for Cyber Insurance) 마련

‣ 2017년, 기업연합회는 중소기업의 사이버위험 및 사이버보험 인식 제고를 위해 로드쇼 기획

‣ 또한, 중소기업의 사이버 보안 상태를 자가 점검할 수 있는 온라인 테스트 서비스 제공
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3.2. 일본사례

민
간
차
원

공동가입

정
부
차
원 보안인증제도

• 중소기업 및 자영업자 등은 중앙상공회의소, 지방상공회의소, 각 산업협회, 공제단체, 지역 공동체

등 자사가 소속된 단체를 통해 단체할인 혜택 하에 맞춤형 상품에 가입

• 정보처리추진기구(IPA)는 중소기업 정보보안 대책 가이드라인 제정: 상세 정보공개로 인증 받은

기업에게 사이버보험 할인 혜택 부여

가전회사와의 협력
• 동경해상일동화재보험과 일본 마이크로소프트는 자택 근무 과정 중 발생한 정보 유출 피해를

보장하는 보험상품 개발 ⇢ PC 판매 시에 부가상품으로 사이버보험 판매

보안업체와의 협력
• MS & AD는 미국의 Verizon Communications와 업무제휴

• 동경해상일동화재보험도 사이버리스크 모델링 전문회사인 미국의 Cyence와 업무제휴

기업공시제도
• 일본 총무성은 상장기업을 대상으로 기업통합보고서 또는 유가증권 보고서에 별첨으로 정보보안

보고서를 공시하도록 관련규정의 개정 권고

보안사업 진출
• 손보재팬은 고객에게 사이버보안 관련 종합 서비스를 제공하기 위하여 플랫폼을 구축하고 2017년

1월부터 사이버 보안 사업에 진출
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3.3. 중국사례

사이버
종합보험

귀신쟈닝과 협력

• 데이터 사이버보험: 데이터 복구 비용 보장

• 클라우드 사이버보험: 데이터 복구 및 고객정보 유출에 따른 배상책임 보장

• 분쟁검증 사이버보험: 인터넷 거래 분쟁에 대한 검증 비용 보장

데이터
사이버보험

알리윈과 협력

• 기본약관: 클라우드 서비스 이용 기업의 데이터 복구 및 고객정보 유출에 따른

배상책임 보장

• 특별약관: 보안 취약점에 따른 손실 및 디도스 공격에 따른 손실 보장

클라우드
사이버보험

알리윈과 협력 • 알리윈의 설비 장애로 인한 클라우드 서비스 이용 기업의 영업중단 손실 보장

• 중안보험회사는 다음과 같은 이유에서 클라우드 서비스 기업과 협력

• 상품개발: 협력기업이 사이버보험 상품개발 및 요율 산출에 필요한 데이터 제공

• 고객관리: 사이버보험 가입자에게 사이버 사고 발생 전후에 부가서비스 제공

• 판매채널: 협력기업의 고객이 사이버보험의 잠재적인 가입자가 될 수 있어 고객 확보에 유리
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4. 홍수보험사례분석

• 사이버보험 활성화와 관련하여 미국에서는 Data Breach Insurance Act가 발의되고, 영국에서는

Insurance Pool 논의가 있었는데, 그러한 논의들은 그 나라들의 홍수보험 정책 역사에서도 찾아볼 수

있음 ⇢ 미국은 재보험풀 도입과 함께 Incentive제도 도입 논의가 있었고, 영국은 재보험풀 도입

미국 홍수보험 정책사례 영국 홍수보험 정책사례

• 공적 홍수보험 프로그램을 도입한 미국과 달리 정부와

보험산업간 협상을 통해 민영보험회사가 보험공급

• 협상내용: 정부가 적극적으로 홍수위험 방지 인프라를

구축한다는 조건 하에 보험산업이 적극적으로

홍수보험 판매

• 최근(2016년) 근본적인 문제 해결 방안으로

재보험풀인 Flood Re 탄생: 고위험 가구에 위험에

상응하는 수준보다 낮은 보험료로 홍수보험 공급

• 홍수보험시장에서 민영보험회사가 철수한 이후 국가

홍수보험 프로그램 도입

• 보험가입률 제고를 위해 고위험 지역에 대해서는

위험수준에 상응하는 보험료 수준보다 낮은 수준의 보험료

부과

• 국가 홍수보험 프로그램이 재정적으로 위기를 맞으면서

Risk-based Premium 도입 논의

• 위험 기반 보험료 부과 시 예상되는 보험가입률 감소

문제에 대한 대책도 함께 연구(13번 슬라이드 참조)
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4.1. 미국의홍수보험정책사례

• 미국 홍수보험 관련 정책의 역사는 보험가입률 제고와 보험제도의 건전성이라고 하는 두 개의 정책목표간

상충의 역사

− Dilemma: 보험 가입률 제고를 위해서는 보험료 인하, but 보험제도의 건전성을 위해서는 보험료 인상 필요

1895 1927 1968 1973 1994 2012 2014

‣ 민영보험회사가
홍수보험 판매

‣ 미시시피강 홍수 이후
민영보험회사의
홍수보험 판매 중지

‣ 1952년 트루먼, 
1955년 아이젠하워, 
민관협력 형태의
홍수보험 프로그램
제안

‣ 존슨 정부: 국가 홍수보험 프로그램인 National 
Flood Insurance Program(NFIP) 도입

‣ NFIP의 특징: 보험풀, 정부가 대출기관 또는
재보험자로서의 기능 수행, 2가지 요율체계 사용

‣ 1969 Camille
‣ 1972 Agnes

‣ Flood Disaster 
Protection Act

‣ 홍수위험지역의 경우
조건부 의무화 도입

‣ 1993 미시시피강
대홍수

‣ 조건부 의무화 강화

‣ 2005 Katrina
‣ 2009 Ike
‣ 2011 Sandy

‣ Biggert-Waters Flood Insurance 
Reform Act (BW 2012)

‣ 요율체계 단일화: 위험 기반 보험료
부과

‣ 반대 저항

‣ Homeowner Flood 
Insurance 
Affordability Act

‣ 기득권 조항 부분적 부활
‣ 점진적 보험료 인상
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4.1. 미국의홍수보험정책사례

1 Mitigation Loan

2 Voucher

3 Tax Incentives

4
Disaster Savings  
Account

• 위험기반 요율 도입 시 예상되는 문제점: 보험 가입률 감소 ⇢ 이러한 문제점의 해결을 위해 의회와

Federal Emergency Management Agency는 National Research Council에 연구 의뢰

핵심특징
• 직접적인 보험료 감면이 아닌 간접적인 보험료 감면: 인센티브 제도를 통해 위험방지 시설에

대한 투자 유도 ⇢ 사이버위험 감소 ⇢ 보험료 인하 ⇢ 사이버보험 수요 증가

• 홍수 대비 시설에 투자하는 경우 정책금융을 통해 장기 저리 대출 ⇢ 홍수 대비 시설 투자 시 위험

감소로 보험료 인하 효과 발생

• 위험 기반 요율 적용 시 보험료가 급격히 상승하게 되는 가구를 대상으로 바우처 발급 ⇢ 바우처는

보험료 납부나 홍수 대비 시설 투자의 대출금 상환에 사용

• 개인 또는 근로자수가 50인 이하인 소기업이 일정조건 (홍수보험 가입, 홍수 대비 시설 투자를 위한

지출 등)을 충족하는 경우 세액공제 혜택 부여

• 소득공제 혜택을 받을 수 있는 재해저축계좌 도입 ⇢ 재해저축계좌의 자금을 홍수보험의

자기부담금 이하의 비용 지출에 사용, 자기부담금 수준 인상을 통해 보험료 인하 효과 발생
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4.2. 영국의홍수보험정책사례

• 영국의 경우에도 미국과 마찬가지로 보험가입률 제고와 보험제도의 건전성간 상충의 역사

• 그러나 미국과 다른 점은 홍수보험은 정부의 영역이라기 보다는 민간이 담당해야 할 영역으로 생각 ⇢

민영보험회사 중심으로 보험 공급

1916 1961 2002 2016

홍수보험
판매시작

Gentleman’s
Agreement

Statement of
Principles(SoP)

Flood Re

‣ 1952년 Lynmouth 홍수, 1953년
East Coast 홍수 이후 국가 홍수
프로그램의 필요성 제기

‣ 1950년대 후반 잉글랜드 서남부와
웨일즈 홍수 피해 이후 홍수보험제도
개선 필요성 다시 제기

‣ 하원의 요구에 의해 정부는 국가재해기금
조성 고려

‣ 기금 실행 가능성 검토를 위해 보험협회와
접촉: 기금 도입 대신 보험산업이 보다
적극적으로 홍수보험 판매하는 방향으로
정책 선회 ⇢ 정부와 보험산업 협정 체결

‣ 보험산업의 협상력 증가: 적극적인
홍수보험 판매 대가로 홍수방지
시설 투자에 대한 정부의 적극적
노력 요구 ⇢ 정부와 보험산업
협정 체결

‣ 3년 마다 재협상

‣ 민영보험회사들이 참여하는 재보험풀
‣ 목적: 고위험 가구에 홍수보험 공급
‣ 위험에 상응하는 수준보다 낮은 보험료

책정
‣ 한계: 직접적인 보험료 인하 ⇢ 위험 완화

노력 유도 인센티브 제도 결여

‣ 1968년 홍수 피해로 국가재해기금
논의 다시 촉발: 보험산업 차원에서
홍보 강화하는 수준에서 마무리

‣ 2000년 홍수 피해: 보험산업에 대한
여론은 비교적 우호적, 정부에 대해서는
비판

‣ 2013년 SoP 협정의 효력 만료
‣ 보다 근본적이고 영구적인 홍수보험

해결책에 대해 논의 ⇢ MOU on 
Flood Re (2013.6.)

‣ 2014 Water Act에 법제화
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5. 소결

Revisited

Issue

• 사이버보험의 경우 공급측면과 수요측면 요인에 의해 가입률 저조 ⇢ 보험제도의 건전성도

유지하면서 보험 가입률을 제고할 수 있는 방안은 무엇인가? 

정책현황
• 현재는 의무화 대상을 확대하는 방향으로 보험가입률 제고 도모 ⇢ 제3자 피해보상 재원

마련에 초점

향후정책
• 향후 시장상황의 변화 등으로 인해 의무화만으로는 한계에 부딪힐 경우 재보험풀이나

인센티브 제도 도입과 같은 대안들을 생각해볼 수 있음
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II. 가계시장: 보험소비자 설문 조사를 중심으로

1. 이슈제기

2. 사이버위험에 대한 주관적 인식

3. 사이버보험 상품판매 인지도

4. 사이버보험 수용도

5. 소결
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1. 이슈제기

• 향후 가계성 사이버보험 시장의 성장이 예상되고 있으나 아직은 관련 국내연구가 활발하지 않은 상황: 

기초적인 연구결과 조차도 부재

• 본 자료에서는 개인의 사이버위험 인식 및 사이버보험 상품에 대한 수용도 조사 결과 소개: 사이버위험

가운데 사이버 금융범죄와 사이버 명예훼손에 대해 조사

사고 동향 상품 현황

사이버
금융범죄

• 담보: 법률상담비용, 소송비용, 금전손실, 
일실소득 및 기타 비용 등

사이버
명예훼손

• 피보험자가 보험기간 중에 발생한 사이버
명예훼손 사건의 피해자가 되어 수사기관에
신고, 고소, 고발 등이 접수되고 피의자에 대해
검찰의 기소처분결정이 내려진 경우 보험금 지급

자료: 경찰청 사이버안전국

(단위: 건)

사이버 금융범죄 사이버 명예훼손

2015년
발생 14,686 15,043

검거 7,886 10,202

2016년
발생 6,721 14,908

검거 4,034 10,539

2017년
발생 6,066 13,348

검거 2,632 9,756
판매형태

• 대부분 특약 형태로 판매되고 있음 ⇢ 단독형의
경우 수수료 문제로 인해 설계사 채널을 통해
판매하기는 어려움
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2. 사이버위험에대한주관적인식

사이버 금융범죄 피해 가능성 사이버 명예훼손 피해 가능성

12.5%

29.6%

38.8%

16.8%

2.3%

매우낮음 낮음 보통 높음 매우높음

주: 조사대상자 수는 2,440명
자료: 보험소비자 설문조사(2018)

14.7%

34.5%

38.1%

11.3%

1.5%

매우낮음 낮음 보통 높음 매우높음

• 사이버 사고를 당할 가능성이 낮다고 생각하는 응답자가 사고를 당할 가능성이 높다고 생각하는

응답자보다 많음

- 사이버 금융범죄: 매우 낮음 또는 낮음의 응답자 비중은 약 42.1%, 높음 또는 매우 높음의 응답자 비중은 약 19.1%

- 사이버 명예훼손: 매우 낮음 또는 낮음의 응답자 비중은 약 49.2%, 높음 또는 매우 높음의 응답자 비중은 약 12.8%

주: 조사대상자 수는 2,440명
자료: 보험소비자 설문조사(2018)
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3. 사이버보험상품판매인지도

사이버 금융범죄

주: 현재 사이버 금융범죄 관련보험상품에 가입하지 않은 2,429명을
대상으로 조사

자료: 보험소비자 설문조사(2018)

• 조사 대상자 가운데 현재 사이버보험에 가입해 있지 않은 사람들의 경우, 90% 이상이 관련

보험상품의 판매사실을 인지하지 못하고 있었음

- 사이버 금융범죄 관련 보험상품: 응답자의 약 8.4%만이 판매사실에 대해 인지하고 있었음

- 사이버 명예훼손 관련 보험상품: 응답자의 약 5.3%만이 판매사실에 대해 인지하고 있었음

8.4%

91.6%

인지 모름

사이버 명예훼손

5.3%

94.7%

인지 모름

주: 현재 사이버 명예훼손 관련보험상품에 가입하지 않은 2,435명을
대상으로 조사

자료: 보험소비자 설문조사(2018)
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4. 사이버보험수용도

사이버 금융범죄

주: 사이버 금융범죄 관련 보험상품 구입의향이 있는 211명을
대상으로 조사

자료: 보험소비자 설문조사(2018)

• 가계성 사이버보험 가입 의향이 있는 사람들을 대상으로 구입 형태에 대해 조사한 결과, 단독형

상품에 대한 수요가 적지 않게 존재

- 사이버 금융범죄 관련 보험상품에 대한 수용도: 응답자의 약 47.9%가 단독형 선호

- 사이버 명예훼손 관련 보험상품에 대한 수용도: 응답자의 약 34.3%가 단독형 선호

사이버 명예훼손

주: 사이버 명예훼손 관련 보험상품 구입의향이 있는 99명을 대상으로
조사

자료: 보험소비자 설문조사(2018)

47.9%

52.1%

단독형 특약형

34.3%

65.7%

단독형 특약형
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5. 소결

판매전략 정책이슈

• 부가상품 형태로 사이버보험을 판매할 경우 소비자가

인식하지 못한 상태에서 보험에 가입되는 등의

소비자보호 이슈 발생 가능

• 부가상품에 대한 투명한 정보제공 등의 소비자보호

장치 마련 필요

• 단독형 가계성 사이버보험의 경우 주상품(primary 

products)의 부가상품(add on)으로 판매하는 것이

하나의 판매전략이 될 수 있음

• 예를 들어, 웨어러블 디바이스(wearable device) 판매 시

사이버보험도 함께 판매

향후 연구과제

• IoT의 발전과 함께 예상되는 사이버 사고: 웨어러블 디바이스(wearable device) 사용 과정에서의 개인 건강정보 유출, 

스마트 홈(Smart Home) 관련된 사이버 사고

• 가계성 사이버보험 or 기업성 사이버보험?
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III. 공공부문: 위험재무 전략을 중심으로

1. 이슈제기

2. 빅데이터 시대 정보보호 규제체계

3. 공공데이터 개방정책

4. 위험재무 전략

5. 소결



22

1. 이슈제기

• 기업 이외의 대량의 데이터 보유주체: 공공부문 ⇢ 공공부문에 있어서는 정보유출 등 사이버위험의

중요성이 다른 위험에 비해 특별한 의미를 가짐 ⇢ 공공부문을 별도 연구분야의 하나로 다룸

• 기존 선행연구 등에서는 공공부문의 위험재무 전략과 관련하여 의무보험 도입 주장 ⇢ 우리나라의 경우

의무화 대상을 확대하는 방향의 정책을 추진, 공공부문의 경우에도 다른 경제주체와 동일한 차원에서

접근

전자금융업자
집적정보통신
시설사업자

신용정보회사 정보통신서비스
제공자

공공부문

2008년 2008년 2015년 2018년

전자금융거래법 정보통신망법정보통신망법 신용정보법 개인정보보호법

이슈제기
• 공공부문의 경우 의무화 도입 이외에 다른 대안은 없을까? ⇢ 기존 선행연구와는 다른

관점에서 접근함으로써 차별적인 시사점을 도출하고자 함

Next
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2. 빅데이터시대정보보호규제체계

• Center for Information Policy Leadership’s White Paper: Three Solutions for Protecting Privacy In a World of Big Data

• Paper1: The Role of Enhanced Accountability in Creating a Sustainable Data-Driven Economy and Information Society (2015)

• Paper2: The Role of Risk Management (2016)

• Paper3: Reinvigorating Privacy Principles (forthcoming) 

• 핵심원칙: 개인의 자기결정권 ⇢ 자신의

개인정보를 제공할 것인지, 제공한다면

누구에 의해 어떻게 사용하도록 할

것인지에 대한 결정권을 개인에게 부여

• 개인의 자기결정권 원칙이 실제적인

제도로 구현된 형태 ⇢ 통지와

동의(notice and consent) 

• 암묵적인 규제목적: 위험 zero ⇢ 

정보활용에 소극적

현행 규제체계 빅데이터 시대 규제체계

• CIPL은 빅데이터 시대정보보호

원칙으로 다음 3가지제시

• 첫째, 정보사용자의 책임강화

• 둘째, 일정 수준의 위험은 수용하면서

위험관리 ⇢ 사고 발생 시 피해복구를

위한 위험재무(risk financing, 보험

등) 전략 중요

• 셋째, 개인정보의 정의등기존원칙의

재해석

• 현행 규제체계
하에서는 빅데이터의
혁신적인 활용을 통한
부가가치 창출에
있어서 근본적인 한계
존재
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3. 공공데이터개방정책

• 공공부문의 경우 대량의 데이터를 보유하고 있으나 혁신적인 활용에 있어서는 미흡했다는 비판이

제기되면서 민간에 개방하자는 Open Government Data 운동이 2009년 미국에서 시작되어 전세계로

확대

• 국내에서도 2013년 ‘정부3.0’이라는 타이틀 아래 공공데이터 개방 운동 추진

2013.6.19

[정부3.0 비전] 선포 및
[정부3.0 기본계획] 발표

2014.7.25 2015 2016 2017

[정부3.0 추진위원회] 
출범

11개 분야의
공공데이터 개방

개방 분야
22개로 확대

개방 분야
29개로 확대

정책평가
• 그 동안 개방에만 초점이 맞추어져 있었으며, 사고가 발생 시 피해구제 재원을 조달을

어떤 방식으로 할 것인지에 대한 위험재무(Risk Financing) 전략은 미흡
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4. 위험재무전략

• 빅데이터 시대 데이터 기반 혁신(Data-driven Innovation)을 촉진하기 위해서는 공공부문의 보다

적극적인 개방정책이 필요 ⇢ 공공부문의 위험재무 전략을 어떻게 가져가야 하나?

• 민영보험회사로의 위험전가가 어려울 경우 공공부문이 적극적인 위험재무 전략을 통해 보유: 

자가보험(Captive Insurance)과 정부지원 재보험풀(Government-backed Reinsurance Pool) 모델

자가보험 정부지원 재보험풀: 영국 Pool Re 사례

• Pool Re는 1993년 영국의 손해보험회사와 로이즈가 출자해서

만든 테러위험 관련 Mutual Reinsurer

• 탄생배경: 1990년대 초 원수보험회사와 재보험회사들은

엄청난 규모의 잠재적 피해 가능성과 미래 손실에 대한

신뢰할만한 추정 방법의 부재로 인해 테러위험 보장 중단 고려

⇢ 대안으로 민관협력 모델인 Pool Re 도입

• 구조: 피해규모가 1.5억 파운드까지는 Pool Re 참여

보험회사들이 부담, 1.5억을 초과해서 80억 파운드까지는

Pool Re와 민간 재보험사 부담, 그 이상은 정부가 부담

• 자가보험은 위험보유(Risk Retention)의 한 형태로 시장에서

적절한 보험회사를 찾기 어려울 경우 위험을 인수할 보험회사를

자회사 형태로 직접 설립하는 위험재무 전략

• 1980년대 중반 미국에서 배상책임보험 위기 발생 ⇢ 지자체, 

항공, 의료 분야의 경우 보험가입이 어려워졌음 ⇢ 항공

자가보험, 의료 자가보험 등 산업별 그룹 자가보험을 만들어

대처하였음

• 적용: 국가중점 데이터의 소관부처들이 그룹 자가보험을 만들어

운영하는 방안을 생각해볼 수 있음
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5. 소결

Revisited

Issue

• 기존 선행연구의 경우 공공부문의 위험재무 전략 대안 가운데 하나로 의무화 거론 ⇢ 다른

대안으로는 어떤 것들을 생각해볼 수 있을까?

다른 관점
• 데이터 기반 혁신을 촉진하기 위해서는 공공데이터의 적극적 개방 필요 ⇢ 예를 들어, 의료

관련 공공데이터를 보다 적극적으로 공개하기 위해서는 어떤 위험재무 전략이 필요한가?

대안
• 민영보험회사로의 위험전가가 어려울 경우 공공부문이 적극적으로 위험 보유 ⇢ 

자가보험과 정부지원 재보험풀 등을 대안으로 생각해볼 수 있음
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IV. 종합정리
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종합정리

1 기업시장

정책과제현황 및 문제점

2 가계시장

3 공공부문

• 수요측면및공급측면등의여러제약요인에의해사이버보험
가입률이저조한상황

• 낮은보험가입률문제에대한대책으로의무화도입및대상
확대: 제3자(Third-party) 피해구제에초점

• 보험소비자설문조사(2018) 결과에의하면, 첫째, 가계성
사이버보험의판매사실을인지하고있는응답자가소수

• 둘째, 판매사실을모르고있던응답자가운데일부는보험가입
의사를밝혀잠재수요확인

• 셋째, 현재는주로특약형으로판매하는데, 단독형수요존재

• 공공부문은 4차산업혁명시대핵심자원의하나로부상하고
있는데이터의보고가운데하나

• 그동안정부는공공데이터개방확대및고도화, 데이터활용
관련규제혁신등의정책발표

• 그러나피해발생시보상과관련된위험재무전략미흡

• 향후시장상황변화등으로인해
의무화가한계에부딪힐경우, 
재보험풀이나인센티브제도도입
등을대안으로검토필요

• 판매전략: 단독형상품의경우 IoT 
업체등과의제휴에의해부가(add
on) 상품으로판매

• 부가상품으로판매할경우
소비자보호장치보완필요

• 빅데이터시대데이터기반혁신을
촉진하기위해서는적극적인
공공데이터개방필요⇢위험을
민영보험회사에전가하기어려운
경우공공부문보유방안검토
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